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О чём мы будем говорить сегодня:

● Введение в аппаратную безопасность

● Актуальные темы и направления исследований

● Вопросы и ответы

Представленные направления и примеры тем НИР по аппаратной безопасности отражают видение экспертов
Альянса RISC-V, сформированное на основе анализа российского и международного опыта и текущих
исследовательских задач и проектов, и предназначены для развития российской исследовательской экосистемы в
области ИБ аппаратуры, не являясь формализованным заказом на выполнение конкретных работ или
обязательством по их сопровождению.
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Эволюция аппаратной безопасности за последние десятилетия

1996  │ Timing attacks [CWE-1300]
1997  │ Fault injection attacks
1998  │ Unique hardware identifier
1999  │ Power analysis attacks
2002  │ PUF, TRNG, tainting
2005  │ IC counterfeiting
2007  │ Hardware Trojans
2008  │ DARPA IRIS program
2012  │ US Senate Committee on Armed Services
2014  │ DARPA SHIELD program
2018  │ Meltdown & Spectre

Paul Kocher

Agrawal, D.

Eli Biham, Adi Shamir

Источник: 
Hardware Security A Hands-on Learning Approach
Agrawal, D., Baktir, S., Karakoyunlu, D., et al.: ‘Trojan detection using IC
fingerprinting’. Proc. IEEE Symp. on Security and Privacy, Oakland, USA,
May 2007, pp. 296–310
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Эволюция аппаратной безопасности (продолжение)
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• Высокопроизводительные микропроцессоры прикладного уровня «общего назначения»

• Универсальные микроконтроллеры общего и промышленного назначения

• Защищенные микроконтроллеры

• Программируемые логические интегральные схемы (ПЛИС / FPGA)

• Электронные компоненты в виде интеллектуальных блоков (IP-ядер)

• Интегральные схемы и модули оперативной и энергонезависимой памяти

• Аппаратные криптопроцессоры и специализированные модули безопасности (TPM / HSM)

Объекты исследования 
Интегральные микросхемы и системные компоненты программно-
аппаратных вычислительных платформ
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Модель угроз цепочки поставки интегральных микросхем и системных 
компонентов программно-аппаратных вычислительных платформ

Источник: Validation of Hardware Security and Trust: A Survey
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Векторы атаки и контрмеры
для каждого этапа жизненного цикла микросхемы

Источник: Ten years of hardware Trojans: a survey from the attacker's perspective
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Векторы атаки и контрмеры
для каждого этапа жизненного цикла микросхемы (продолжение)

Источник: Hardware Security A Hands-on Learning Approach
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Интеграция процессов функциональной и security-верификации в 
жизненный цикл разработки СБИС

Включение контрольных точек аппаратного SDL в жизненный цикл.

Источник:
• HSDL: A Security Development Lifecycle for Hardware Technologies
• Методы и средства аппаратного обеспечения высокопроизводительных 

микропроцессорных систем.

Соотношения между ключевыми понятиями 
разработки и верификации микропроцессоров 
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Классификация способов верификации

Источник:
The Emergence of Hardware Fuzzing: A Critical Review of its Significance
Bridging the Gap between Hardware Fuzzing and Industrial Verification 
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Цель программы исследований

• Цель программы исследований состоит в разработке методов и инструментов, 

обеспечивающих выявление и устранение уязвимостей аппаратных средств на ключевых 

этапах их жизненного цикла.

• В основу научно-исследовательской концепции положено смещение процедур анализа 

защищённости на максимально ранние стадии проектирования (концепция Shift Left), 

реализующее мировой инженерный принцип конструктивной информационной 

безопасности (англ. Secure by Design, встроенная безопасность).

• Данный подход ориентирован на создание конструктивно безопасных программно-

аппаратных систем и на снижение затрат на последующую верификацию, сертификацию и 

сопровождение изделий.



13

Направления исследований

Разработка методов анализа защищенности и верификации требований безопасности

1. Разработка и апробация методики моделирования угроз и нарушителя для аппаратных средств на базе RISC-V различных

классов.
• Разработка методики.
• Формирование лучших практик и примеров.

2. Формирование и актуализация отечественного перечня классов уязвимостей аппаратных средств на базе RISC-V с опорой на 

CWE и практику проектирования..

• Разработка и регулярное обновление отечественного списка ТОП CWE для аппаратных средств на базе RISC-V.
3. Методология верификации аппаратной безопасности СФ-блоков и систем на кристалле в среде UVM.
4. Разработка методов интеллектуального синтеза микроархитектурных свойств безопасности (Security Properties) на основе 
больших языковых моделей и баз знаний об аппаратных уязвимостей.
Разработка методов динамического отслеживания информационных потоков (Hardware Information Flow Tracking) и 
маркировки данных в верификационных окружениях UVM
5. Разработка методов и средств  фаззинг-тестирования систем на кристалле.

• Развитие существующих и разработка новых 
6. Методы формирования многомерных метрик покрытия (Security Coverage) и оптимизации функций стоимости для 
управляемого фаззинга SoC в среде UVM.
7. Методы верификации временной и микроархитектурной изоляции систем на кристалле в средах UVM для выявления 

временных и микроархитектурных побочных каналов утечки информации. (Timing/Cache Side-Channels) [CWE-1300].



14

Направления исследований (продолжение) 

Верификация изоляции и разграничения доступа в подсистемах памяти SoC

➢ Разработка методов верификации сквозных политик разграничения доступа (PMP/IOPMP) в 
гетерогенных системах на кристалле с многоагентным доступом к общей памяти.

➢ Исследование методов совместного применения механизмов региональной (PMP) и 
возможностной (CHERI) защиты памяти для обеспечения многоуровневой изоляции данных.

➢ Разработка архитектурных решений для верификации динамической изоляции иерархии памяти 
(кэш-память, контроллеры SME) в доверенных средах исполнения при смене контекстов 
безопасности.

➢ Формальная модель и верификация политик RISC-V PMP для многопроцессорного SoC на основе 
конкретной аппаратной платформы.

➢ Анализ безопасности конфигураций PMP в присутствии DMA-устройств на RISC-V SoC.
➢ Прототип интеграции PMP и простой тегированной памяти в RV32/64 ядро на базе Rocket.
➢ Проектирование политики кэш-изоляции для RISC-V-анклавов на основе PMP и конфигурируемых 

регионов кэша.
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Аппаратные методы обеспечения целостности управления потоком 

(CFI, защита от ROP/JOP)

➢ Проектирование и оценка ISA-расширений RISC-V для аппаратной целостности управления 
потоком (CFI) с поддержкой защищённых вызовов и возвратов (call/return), а также 
ограниченных косвенных переходов.

➢ Аппаратные механизмы контроля целостности таблиц переходов и структур управления 
потоком в out-of-order и in-order RISC-V-ядрах (например, CVA6, BOOM) с анализом накладных 
расходов.

➢ Методы обнаружения и предотвращения ROP/JOP-атак на RISC-V на основе аппаратных 
мониторов трассы исполнения и ограничений на использование стеков/ret-адресов.

➢ Формальная спецификация и машинно проверяемая верификация инвариантов CFI для 
выбранного класса RISC-V-микроархитектур (Rocket/BOOM/CVA6).
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Аппаратные механизмы обеспечения целостности исполняемого кода и данных

➢ Разработка и исследование механизмов execute-only-memory (XOM) для RISC-V с 
использованием PMP/ePMP/SPMP и их влияние на безопасность и производительность.

➢ Аппаратные схемы контроля целостности кода (hash-деревья, MAC, встроенные сигнатуры) и 
их интеграция в цепочку доверенной загрузки RISC-V-платформ.

➢ Методы аппаратного контроля целостности критичных данных (таблицы страниц, стек, 
TCB-структуры) на основе защищённых областей памяти и проверяемых метаданных.

➢ Архитектурные подходы к защите от самомодифицирующегося и инжектируемого кода в 
RISC-V-SoC (ограничения на одновременную запись и исполнение (W^X), контроль 
динамической загрузки).
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Аппаратные механизмы изоляции адресного пространства и защиты памяти

➢ Проектирование и валидация политик PMP/ePMP/SPMP для многодоменных RISC-V-систем 
(несколько harts, TEEs, гипервизор) с обеспечением строго верифицируемой изоляции..

➢ Формальная модель и машинно проверяемая верификация правил PMP/SPMP/Smmpt для 
сложных SoC с DMA-устройствами, акселераторами и IOPMP.

➢ Интеграция PMP, виртуальной памяти Sv и Smmpt в защищённую иерархию памяти для 
доверенных сред исполнения (TEEs, supervisor domains) на RISC-V.

➢ Совместное использование PMP/IOPMP и IOMMU для изоляции адресного пространства 
процессов и устройств в RISC-V-платформах с поддержкой confidential computing.
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Аппаратные криптографические механизмы защиты ПО, 

секретов и корня доверия

➢ Проектирование и оценка криптографических ISA-расширений RISC-V (AES, SHA, Keccak, 
ChaCha) для защиты программного обеспечения и ключевых материалов.

➢ Интеграция криптографических сопроцессоров в RISC-V-SoC для реализации аппаратных 
корней доверия (RoT) и защиты секретов TEE/CoVE-среды.

➢ Сравнительный анализ soft- и hard-реализаций криптографических алгоритмов на RISC-V по 
критериям производительности, энергопотребления и устойчивости к атакам по побочным 
каналам.

➢ Архитектуры защищённого хранения и использования ключей (key hierarchy, UDS/CDI, 
защищённые регистры и память) в доверенных RISC-V-платформах.
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Аппаратные механизмы доверенной загрузки и удалённой аттестации

➢ Проектирование цепочки доверенной загрузки (Boot ROM → firmware → secure monitor → 
OS/TEE) для RISC-V-платформ с использованием аппаратного RoT.

➢ Модели и реализации удалённой аттестации TEE и конфиденциальных виртуальных машин на 
RISC-V (CoVE, GlobalPlatform, RATS/EAT) с формальной моделью угроз.

➢ Исследование вариантов аппаратной поддержки measured boot и защиты от атак на процесс 
обновления и подмены прошивки в RISC-V-устройствах.

➢ Формальная спецификация и верификация свойств цепочки доверия для многодоменных 
RISC-V-платформ (supervisor domains, RDSM, MPT).
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Аппаратные механизмы защиты от атак по побочным каналам

➢ Систематический анализ микропроархитектурной поверхности атак RISC-V-ядер (кеши, TLB, 
предсказатели, таймеры) и разработка аппаратных контрмер (randomized replacement, timer 
restriction, микроархитектурные решения, согласованные с механизмами CFI).

➢ Проектирование кеш-иерархий и подсистем адресного перевода с учётом устойчивости к 
cache/TLB-side-channel атакам (Flush/PrimeProbe/CacheTime и др.).

➢ Аппаратные механизмы маскирования и рандомизации для криптографических блоков 
RISC-V, ориентированные на защиту от power/EM-атак и timing-каналов.

➢ Интеграция верификации устойчивости к side-channel атакам в стандартный RTL-флоу для 
RISC-V-ядер (формальные методы, симуляция, fuzzing, AI-assisted verification).
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Аппаратные механизмы защиты от атак по введению сбоев (fault injection)

➢ Анализ устойчивости RISC-V-ядер и TEEs к атакам по введению сбоев (лазер, EMFI, clock/power 
glitching) и разработка аппаратных схем обнаружения/маскировки.

➢ Аппаратные механизмы избыточности (дублирование вычислений, контрольные суммы, 
lockstep-ядра) для защиты критичных путей исполнения и CFI от fault injection.

➢ Методы совместного проектирования CFI и fault-resilience в RISC-V-микроархитектурах 
(комбинированная защита от ROP/JOP и атак по введению сбоев).

➢ Интеграция испытательных стендов по fault-injection (FPGA, тестовые платы) в процесс 
безопасного проектирования RISC-V-SoC и их оценка.



22

Аппаратные механизмы противодействия отладке, 

реверс-инжинирингу и подмене ПО

➢ Использование и развитие ISA-/non-ISA-расширений для контроля внешней отладки и 
трассировки в многодоменных RISC-V-системах.

➢ Проектирование политик и механизмов блокировки debug/JTAG-интерфейсов в защищённых 
RISC-V-микроконтроллерах с учётом требований эксплуатации и обновления.

➢ Аппаратные методы скрытия структуры и логики ПО (obfuscation support, encrypted code 
storage, runtime decryption) для противодействия реверс-инжинирингу на RISC-V.

➢ Интеграция механизмов защиты от подмены ПО (подписанные обновления, защищённые 
загрузчики, secure rollback) с архитектурой RoT/TEE и CFI.



Вопросы?

Представленные направления и примеры тем НИР по аппаратной безопасности отражают видение экспертов
Альянса RISC-V, сформированное на основе анализа российского и международного опыта и текущих
исследовательских задач и проектов, и предназначены для развития российской исследовательской экосистемы в
области ИБ аппаратуры, не являясь формализованным заказом на выполнение конкретных работ или
обязательством по их сопровождению.
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